Skaitmeninio saugumo ABC (Digital Security and Safety ABC)

Pamoka vyresniy klasiy mokiniams

Tikslai Mokymo priemonés Trukmé - 45 min
- didinti informuotuma Kompiuteris, mobilusis
apie skaitmeninio telefonas, bloknotas;
saugumo svarbg; internetas; projektorius
- supazindinti su raSiklis, piestukas, popieriaus
pagrindiniais lapai
skaitmeninio saugumo
principais;

- Zinoti ir gebéti taikyti
pagrindines skaitmeninio
saugumo ir saugos
priemones.

1 SKAIDRE. Jvadas - 5 min.
UZsiémimag pravartu pradéti veikla, kuri pakelty dalyviy nuotaikg ir sutelkty démesj j uzsiémimo tema.

Pradékite nuo vieno ar dviejy klausimuy. Jei tai virtuali (nuotoliné) pamoka, mokytojas gali naudoti
apklausos formg - MSTeams Forms, Slido.com ar kitg mokytojui patogig programéle, arba tiesiog
paprasyti dalyviy pasakyti ar parasyti pokalbyje ,,chat” atsakymus arba pakelti ranka.

UZduokite klausimg. Kaip jis manote, kokj viso interneto procentag mes matome?

Mokiniai sakys (parasys) skaiius / procentus. (Atsakymas pateiktas 11 SKAIDREJE - tik 4 % viso interneto
yra matomas vartotojams). Patarimas — nepasakyti atsakymo dabar, o paaiskinti, kad atsakyma mokiniai
suZinos véliau Sios pamokos metu.

Galima klausti ir kitus klausimus.

Klausimas. Ar uzdengiate savo kompiuterio kamerg? Pakelkite ranka (arba parasykite pokalbyje, arba
atlikite apklausg slido.com ar Forms ir t. t.) Kodél? Paprasykite mokiniy pakomentuoti.

Kitas klausimas. Pakelkite rankg, kas naudojasi "WiFi" vieSose vietose? Kodél Taip, kodél Ne? Ar esate
tikri, kad esate saugls? Paprasykite mokiniy pakomentuoti.

arba

Prasome pakelti rankg, kieno mobiliojo telefono WiFi funkcija yra jjungta, kai binate mieste?
Paprasykite mokiniy pakomentuoti, kodél. Mokiniams atsakius, mokytojas gali paaiskinti, kad laikyti savo
mobiliojo telefono WiFi funkcijg jjungta, kai esate gatvéje ar vieSose vietose, yra tas pats, kaip spausti
ranka kiekvienam gatvéje sutiktam Zmogui, t. y. mobiliojo telefono WiFi jungiasi su kiekvienu gatveéje
esanciu interneto tiekéju. Jjungta WiFi funkcija leidzZia sekti asmenj, t. y. gauti daugiau informacijos apie

Ji-



2 SKAIDRE. Pamokos tikslas.

Siandien kalbésime apie tai, kaip veikia internetas, kaip jame saugiai narsyti ir uztikrinti asmens
skaitmeninj sauguma. Kalbésime apie skaitmeninj rastinguma, kuris susijes ne tik su apsauga nuo
jsilauzimo j kompiuterj ar mobilyjj telefong. Aptarsime, kaip internetas, skaitmeniné aplinka ir socialinés
medijos veikia mlsy asmeninj gyvenima.

3 SKAIDRE. Papasakosiu keleta atvejy, kai ala buvo padaryta pavagiant skaitmenine tapatybe,
pavagiant privacius duomenis ir véliau Santazuojant, t. y. bandant pasipelnyti i$ ty duomenuy. Toliau
pateikiami atvejai (pavyzdziai). Patartina pateikti vietinius ir neseniai jvykusiy atvejy pavyzdZius.

1 atvejis. Misija Sibiras Lietuva https://misijasibiras.|t/apie/. Kasmet Lietuvos jaunimas aplanko vietas
Sibire, j kurias sovietinio rezZimo metais buvo iStremti Lietuvos pilieciai. Misija Sibiras dalyviai susitinka su
ten gyvenancdiais lietuviais tvarko ir prizidri lietuviy kapines ir kapus tremties vietose.

Piktavalis asmuo (ar organizacija) sukdré tviterio (twitter) paskyrg pavadinimu ,,Misija Sibiras" ir émé
tviteryje rasyti, kad projektas yra nesgmoné, kad jis netikras ir pan. Tapatybé buvo pasisavinta, o
piktavaliska komunikacija pakenké, sumenkino ,Misija Sibiras" reputacija.

2 atvejis. Praéjusiy mety spalio mén. Suomijos psichoterapijos klinika patyreé kibernetine ataka, kilo
pavojus desSimciai tikstanciy pacienty, jy gydymo jrasams. Pacientai buvo Santazuojami, elektroniniu
pastu jiems buvo siunciami laiSkai su reikalavimais sumokéti 200-500 eury vertés bitkoiny mainais uz tai,
kad baty istrinti jy duomenys. 10 GB informacijos apie 300 pacienty, jskaitant diagnozes, kontakty
informacijg ir pacienty dienorascius, buvo nutekinta , Tor" svetainéje tamsiajame tinkle, buvo sitiloma
parduoti-pirkti duomenis. Ir tai jvyko Suomijoje, Salyje, kurioje kibernetinis ir skaitmeninis saugumas yra
itin stiprus.

3 atvejis. Panasus atvejis atsitiko ir Lietuvoje, kai buvo jsilauzta j ,,Beauty Clinique" (GroZio klinika) ir
pavogti klienty duomenys, reikalaujant sumokéti uz tai, kad duomenys nebuty vieSinami.

4 atvejis. 2020 m. gruodZio mén. valandai sustojo veikti ,,Google" paieskos tinklas, dél to kilo labai didelis
chaosas, sustojo kasdienés veiklos daugeliui ir daugelyje viety.

5 atvejis. Sis atvejis yra pavyzdys, kaip spresti problemas. Skotijoje vykdoma programa, kur jaunuoliai
mokosi skaitmeninio saugumo ir saugos, o baige kursus jie sudaro paslaugy sutartis ir (arba) dirba
organizacijose, jmonése, kad uztikrinty skaitmeninius sprendimus ir sauguma.
https://www.scottishtecharmy.org/our-projects

4 SKAIDRE. Holistiné saugumo piramidé. Svarbu suprasti, kokie elementai sudaro skaitmeninj sauguma.
Saugumo piramidés pagrindas yra misy sgmoningumas skaitmeninio saugumo atzvilgiu. Turime rapintis
savo kompiuterine ir kita sumania jranga, saugoti jg fiziSkai, laikyti uZrakintg, uzdaryta, neatiduoti jos
nepazjstamiems Zzmonéms, neprarasti, laikyti saugiose vietose. Pacioje piramidés virSiinéje yra
technologinis saugumas: musy slaptaZzodziai, autentifikavimo protokolai, asmeniniai nustatymai ir pan.

5 SKAIDRE. Teiginys, kad ,,jums neriipi privatumas, nes neturite ko slépti“, niekuo nesiskiria nuo teiginio,
kad ,,jums neriapi ZodZio laisvé, nes neturite kg pasakyti®.


https://misijasibiras.lt/apie/
https://www.scottishtecharmy.org/our-projects

Arba kitas argumentas dél ripinimosi saugumu. JUs uZrakinate savo butg, namg, dviratj ar automobilj,
kai juos paliekate, nors taip pat galite sakyti, kad jusy namuose néra nieko labai vertingo, tad kodél
turétumeéte stengtis juos uzrakinti. Taip pat neduodate, nesidalijate savo namy raktu su visais.

6 SKAIDRE. Skaitmeninis rastingumas. Kalbame apie sauguma, nes norime, kad jj suprastuméte (o ne
iSsiggstume). Pagrindiniai principai, kuriy reikia laikytis veikiant skaitmeninéje erdvéje ir socialinése
medijose, yra Sie keturi punktai.

e Jei paslauga ar produktas socialinése medijose yra nemokamas, tai jus esate produktas arba
preké. Jasy laikas ir démesys yra pati paklausiausia preké medijose.
e Musy saugumas stiprus tiek, kiek stipri yra silpniausia grandinés vieta.

,Cambridge Analytica“ atvejis 2016 m. JAV Prezidento rinkimy metu (kai rinkimus laiméjo Donald
Trump) yra akivaizdus pavyzdys, kaip gali bati naudojami asmens duomenys rinkodariniais tikslais ir kaip
jais gali bati piktnaudziaujama. DidZiosios Britanijos politiniy konsultacijy ir technologijy jmonés
,Cambridge Analytica" atvejis kalba apie tai, kaip jie surinko gausybe labai iSsamios ir asmeninés
informacijos apie JAV piliecius (87 mIn. asmeny) i$ socialinés platformos Facebook (FB). Svarbu pabrézti,
kad Zmonés patys savanoriskai atidavé asmenine informacijg. Jmoné sukdré viktoring (klausimai-
atsakymai) ,,Facebook" platformoje, kad Zaidimo forma suZinoty, gauty kaip galima daugiau informacijos
apie viktorinoje dalyvaujancius asmenis bei jy draugus, artimuosius. Ir ,,Cambridge Analytica“,
susisteminusi tuos duomenis, nupie$é asmeny detalius psichologinius portretus, kuriuos naudojo
formuluojant politines Zinutes JAV rinkéjams. D. Trumpo prezidento rinkimy kampanija pasinaudojo Siais
duomenimis, kad jy Zinutés bty labai jtikinamos, atitinkancios Amerikos rinkéjo psichologines
charakteristikas. Daugiau informacijos apie $j atvejj ir byla.
https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-
christopher-wylie

Atvejis kelia labai daug klausimy, taciau svarbu pazyméti, kad Zmonés FB platformoje anketas (viktorina)
pildé savanoriskai, - nesudvejojo, kodél tiek daug asmeninés informacijos atiduoda visai neaisku kam.

Kitas svarbus klausimas, - misy biometriniai duomenys: veido, pirsty atspaudai ir pan. Yra tiek daug
programéliy ir Zaidimy (pvz., programélé, kaip Zmogus atrodys sendamas), kurie renka biometrinius
duomenis, o Zmonés net neZino, kokiuose serveriuose saugomi jy biometriniai duomenys, kokios Salys
gauna jy duomenis, kokie jstatymai (ir ar) apsaugo jy asmens duomenis.

e Skaitmeninis saugumas yra kelioné, kurig planuojame patys.
e Jos metu visada turime bati pasirenge jsilauzimui.

Turime Zinoti, kad bet kada mes galime patirti kibernetine ataka (,,hacked”), misy duomenys gali bati
nutekinti, kad visada atsiras naujy virusy, naujy technologijy, kurios gali bti panaudotos piktavaliSkiems
tikslams. PavyzdZiui, naujausias didZiulio masto Snipinéjimo atvejis JAV. Rusijos IT bendrovés jsilauzé j
daugelj stambiy Amerikos privaciy bendroviy ir valstybiniy agentiry ir sugebéjo surinkti daug slaptos
informacijos apie technologijas, svarbias nacionaliniam saugumui.

Dar svarbu pazymeéti, kad interneto pasaulio normatyviné sistema vis dar yra reaktyvi, dar tik
formuojama.

Skaitmeninio saugumo pagrindas turéty blti asmens mastysena, pozidris.


https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie
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7-9 SKAIDRE. UZduotis mokiniams. Jy nuomone, kuris i§ dviejy slaptaZodziy ( 7 skaidré) yra stipresnis.
Atsakymas - antrasis (8 skaidré), jj nulauzti prireiks simtmeciy. Ir jj lengviau jsiminti, nes toks slaptazodis
yra prasminé frazeé.

Dar vienas patarimas. Taikykite daugiapakopj (daugiafaktorinj) autentifikavimg; nenaudoti to paties
slaptaZzodZio daugeliui paskyry; turéti jprotj reguliariai keisti slaptazodzius ir uzsirasyti slaptazodzius bei
laikyti juos vienoje vietoje (pvz. uzrasy knygeléje).

10 SKAIDRE. Kaip veikia internetas? Paklauskite mokiniy, ar jie Zino, kaip veikia internetas, ar "Spotify"
pasirinkta daina tiesiogiai keliauja j mobilyjj telefong ar kompiuterj? Galite kartu su mokiniais paZitréti
vaizdo jrasg, kuriame paaiskinamas interneto veikimo principas https://youtu.be/AYdF7b3nMto (6
min.).

11 SKAIDRE. Grjikite prie pamokos pradZioje uzduoto klausimo, kokia interneto dalis yra mums
matomas. Atsakymas - tik 4 %; Perskaitykite skaidre. 90 % interneto sudaro gilusis Ziniatinklis,
prieinamas paieskos sistemoms. Dar 6 % yra tamsusis internetas.

12 SKAIDRE. Praktiné uzduotis mokiniams, skirta savo atsparumo suk&iavimui ir apgavystéms patikrinti.
Truks 10 min. Pasidalykite testo nuoroda pokalbiy svetainéje ir paprasykite mokiniy atsakyti j 10 testo
klausimy. Paprasykite mokiniy pasakyti, kokj rezultatg jie gavo, kokie klausimai buvo lengvi, o kokie
sunkesni. Atkreipiame démesj, kad testas yra lietuviy kalba. https://www.sukciupinkles.|t

Arba paprasykite mokiniy patikrinti, ar jy el. pastas yra saugus, ar nebuvo pazeistas
https://haveibeenpwned.com ir (arba) https://www.f-secure.com/en/home/free-tools/identity-theft-
checker

12-15 SKAIDRES. Parodykite, kad WiFi vie$ose vietose néra saugus ir patikimas. Atkreipkite démesj, kad
interneto paslaugy teikéjai, pries suteikdami leidima prisijungti, praso pateikti daug asmens duomeny.
Ar tikrai tai batina? Kitas dalykas, kad jlsy jrenginys reaguoja j artimiausia interneto Saltinj
(marsrutizatoriy), kuris gali bati kenkéjiska jranga, jrengta siekiant gauti prieigg prie jisy kompiuterio,
mobiliojo telefono ir pan.

Saugus bidas - naudoti VPN (virtualyjj privatyjj tinklg), t. y. narSyti internete per VPN, kuris sukuria
apsaugota tinklo rysj, kai naudojamasi viesaisiais tinklais. VPN Sifruoja interneto srautg ir paslepia jlsy
tapatybe internete. Tiems, kas labiau domisi, verta pasitlyti ir parodyti, kaip veikia VPN, pavyzdZiui,
NordVPN (Tesonet produktas) https://whoer.net;

16 SKAIDRE. Pamokos pabaiga. Pastabos. Priminkite mokiniams, kad jie patys yra atsakingi uz savo
skaitmeninj sauguma. Verta dar kartg pakartoti, kad:

e Jei paslauga ar produktas socialinése medijose yra nemokamas, tai mes esame tas produktas ar
preké.
e Misy saugumas stiprus tiek, kiek stipri yra silpniausia saugumo grandinés vieta.
e Skaitmeninis saugumas yra kelioné, kurig planuojame patys.
e Jos metu visada turime b{ti pasirenge biti nulauzti (“hacked”).
Galima pasitlyti mokiniams perzitiréti vaizdo jrasg apie socialine inZinerijg. Nuoroda:
https://www.youtube.com/watch?v=fHhNWAKwO0bY
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