
Skaitmeninio saugumo ABC (Digital Security and Safety ABC) 

Pamoka vyresnių klasių mokiniams 

 Tikslai Mokymo priemonės Trukmė  - 45 min 

- didinti informuotumą 
apie skaitmeninio 
saugumo svarbą; 

- supažindinti su 
pagrindiniais 
skaitmeninio saugumo 
principais; 

- žinoti ir gebėti taikyti 
pagrindines skaitmeninio 
saugumo ir saugos 
priemones.   
  

Kompiuteris, mobilusis 
telefonas, bloknotas; 
internetas; projektorius 
rašiklis, pieštukas, popieriaus 
lapai  
 

 

 

1 SKAIDRĖ. Įvadas - 5 min. 

Užsiėmimą pravartu pradėti veikla, kuri pakeltų dalyvių nuotaiką ir sutelktų dėmesį į užsiėmimo temą. 

Pradėkite nuo vieno ar dviejų klausimų. Jei tai virtuali (nuotolinė) pamoka, mokytojas gali naudoti 

apklausos formą - MSTeams Forms, Slido.com ar kitą mokytojui patogią programėlę, arba tiesiog 

paprašyti dalyvių pasakyti ar parašyti pokalbyje „chat“ atsakymus arba pakelti ranką. 

Užduokite klausimą. Kaip jūs  manote, kokį viso interneto procentą mes matome?  

Mokiniai sakys (parašys) skaičius / procentus. (Atsakymas pateiktas 11 SKAIDRĖJE - tik 4 % viso interneto 

yra matomas vartotojams). Patarimas – nepasakyti atsakymo dabar, o paaiškinti, kad atsakymą mokiniai 

sužinos vėliau šios pamokos metu.   

Galima klausti ir kitus klausimus. 

Klausimas. Ar uždengiate savo kompiuterio kamerą? Pakelkite ranką (arba parašykite pokalbyje, arba 

atlikite apklausą slido.com ar Forms ir t. t.) Kodėl? Paprašykite mokinių pakomentuoti. 

Kitas klausimas. Pakelkite ranką, kas naudojasi "WiFi" viešose vietose?  Kodėl Taip, kodėl Ne?  Ar esate 

tikri, kad esate saugūs? Paprašykite mokinių pakomentuoti.  

arba 

Prašome pakelti ranką, kieno mobiliojo telefono WiFi funkcija yra įjungta, kai būnate mieste? 

Paprašykite mokinių pakomentuoti, kodėl. Mokiniams atsakius, mokytojas gali paaiškinti, kad laikyti savo 

mobiliojo telefono WiFi funkciją įjungtą, kai esate gatvėje ar viešose vietose, yra tas pats, kaip spausti 

ranką kiekvienam gatvėje sutiktam žmogui, t. y. mobiliojo telefono WiFi jungiasi su kiekvienu gatvėje 

esančiu interneto tiekėju. Įjungta WiFi funkcija leidžia sekti asmenį, t. y. gauti daugiau informacijos apie 

jį.  

 



2 SKAIDRĖ. Pamokos tikslas. 

Šiandien kalbėsime apie tai, kaip veikia internetas, kaip jame saugiai naršyti ir užtikrinti asmens 

skaitmeninį saugumą. Kalbėsime apie skaitmeninį raštingumą, kuris susijęs ne tik su apsauga nuo 

įsilaužimo į kompiuterį ar mobilųjį telefoną. Aptarsime, kaip internetas, skaitmeninė aplinka ir socialinės 

medijos veikia mūsų asmeninį gyvenimą. 

3 SKAIDRĖ. Papasakosiu keletą atvejų, kai  žala buvo padaryta pavagiant skaitmeninę tapatybę, 

pavagiant privačius duomenis ir vėliau šantažuojant, t. y. bandant pasipelnyti iš tų duomenų. Toliau 

pateikiami atvejai (pavyzdžiai). Patartina pateikti vietinius ir neseniai įvykusių atvejų pavyzdžius. 

1 atvejis.  Misija Sibiras Lietuva https://misijasibiras.lt/apie/.  Kasmet Lietuvos jaunimas aplanko vietas 

Sibire, į kurias sovietinio režimo metais buvo ištremti Lietuvos piliečiai. Misija Sibiras dalyviai susitinka su 

ten gyvenančiais lietuviais tvarko ir prižiūri lietuvių kapines ir kapus tremties vietose.  

Piktavalis asmuo (ar organizacija) sukūrė tviterio (twitter) paskyrą pavadinimu „Misija Sibiras" ir ėmė 

tviteryje rašyti, kad projektas yra nesąmonė, kad jis netikras ir pan. Tapatybė buvo pasisavinta, o 

piktavališka komunikacija pakenkė, sumenkino „Misija Sibiras" reputaciją. 

2 atvejis. Praėjusių metų spalio mėn. Suomijos psichoterapijos klinika patyrė kibernetinę ataką, kilo 

pavojus dešimčiai tūkstančių pacientų, jų gydymo įrašams. Pacientai buvo šantažuojami, elektroniniu 

paštu jiems buvo siunčiami laiškai su reikalavimais sumokėti 200-500 eurų vertės bitkoinų mainais už tai, 

kad būtų ištrinti jų duomenys.  10 GB informacijos apie 300 pacientų, įskaitant diagnozes, kontaktų 

informaciją ir pacientų dienoraščius, buvo nutekinta  „Tor" svetainėje tamsiajame tinkle, buvo siūloma 

parduoti-pirkti duomenis. Ir tai  įvyko Suomijoje, šalyje, kurioje kibernetinis ir skaitmeninis saugumas yra 

itin stiprus. 

3 atvejis. Panašus atvejis atsitiko ir Lietuvoje, kai buvo įsilaužta į „Beauty Clinique" (Grožio klinika) ir 

pavogti klientų duomenys, reikalaujant sumokėti už tai, kad duomenys nebūtų viešinami. 

4 atvejis. 2020 m. gruodžio mėn. valandai sustojo veikti „Google" paieškos tinklas, dėl to kilo labai didelis 

chaosas,  sustojo kasdienės veiklos daugeliui ir daugelyje vietų.  

5 atvejis. Šis atvejis yra pavyzdys, kaip spręsti problemas. Škotijoje vykdoma programa, kur jaunuoliai 

mokosi skaitmeninio saugumo ir saugos, o baigę kursus jie sudaro paslaugų sutartis ir (arba) dirba 

organizacijose, įmonėse, kad užtikrintų skaitmeninius sprendimus ir saugumą. 

https://www.scottishtecharmy.org/our-projects 

4 SKAIDRĖ. Holistinė saugumo piramidė. Svarbu suprasti, kokie elementai sudaro skaitmeninį saugumą.  

Saugumo piramidės pagrindas yra mūsų sąmoningumas skaitmeninio saugumo atžvilgiu. Turime rūpintis 

savo kompiuterine ir kita sumania įranga, saugoti ją fiziškai, laikyti užrakintą, uždarytą, neatiduoti jos 

nepažįstamiems žmonėms, neprarasti, laikyti saugiose vietose. Pačioje piramidės viršūnėje yra 

technologinis saugumas: mūsų slaptažodžiai, autentifikavimo protokolai, asmeniniai nustatymai ir pan.   

5 SKAIDRĖ. Teiginys, kad „jums nerūpi privatumas, nes neturite ko slėpti“, niekuo nesiskiria nuo teiginio, 

kad „jums nerūpi žodžio laisvė, nes neturite ką pasakyti“. 

https://misijasibiras.lt/apie/
https://www.scottishtecharmy.org/our-projects


Arba kitas argumentas dėl rūpinimosi saugumu.  Jūs užrakinate savo butą, namą, dviratį ar automobilį, 

kai juos paliekate, nors taip pat galite sakyti, kad jūsų namuose nėra nieko labai vertingo, tad kodėl 

turėtumėte stengtis juos užrakinti. Taip pat neduodate, nesidalijate savo namų raktu su visais. 

6 SKAIDRĖ. Skaitmeninis raštingumas. Kalbame apie saugumą, nes norime, kad jį suprastumėte (o ne 

išsigąstume). Pagrindiniai principai, kurių reikia laikytis veikiant skaitmeninėje erdvėje ir socialinėse 

medijose, yra šie keturi punktai. 

• Jei paslauga ar produktas socialinėse medijose yra nemokamas, tai jūs esate produktas arba 

prekė.  Jūsų laikas ir dėmesys yra pati paklausiausia prekė medijose. 

• Mūsų saugumas stiprus tiek, kiek stipri yra silpniausia grandinės vieta.  

„Cambridge Analytica“ atvejis 2016 m. JAV Prezidento  rinkimų metu (kai rinkimus laimėjo Donald 

Trump) yra akivaizdus pavyzdys, kaip gali būti naudojami asmens duomenys rinkodariniais tikslais ir kaip 

jais gali būti piktnaudžiaujama. Didžiosios Britanijos politinių konsultacijų ir technologijų įmonės 

„Cambridge Analytica" atvejis kalba apie tai, kaip jie surinko gausybę labai išsamios ir asmeninės 

informacijos apie JAV piliečius (87 mln. asmenų) iš socialinės platformos Facebook (FB).  Svarbu pabrėžti, 

kad žmonės patys savanoriškai atidavė asmeninę informaciją. Įmonė sukūrė viktoriną (klausimai-

atsakymai) „Facebook" platformoje, kad žaidimo forma sužinotų, gautų kaip galima daugiau informacijos  

apie viktorinoje dalyvaujančius asmenis bei jų draugus, artimuosius.  Ir „Cambridge Analytica“, 

susisteminusi tuos duomenis, nupiešė asmenų detalius psichologinius portretus, kuriuos naudojo 

formuluojant politines žinutes JAV rinkėjams. D. Trumpo prezidento rinkimų kampanija pasinaudojo šiais 

duomenimis, kad jų žinutės būtų labai įtikinamos, atitinkančios Amerikos rinkėjo psichologines 

charakteristikas.  Daugiau informacijos apie šį atvejį ir bylą.  

https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-

christopher-wylie 

Atvejis kelia labai daug klausimų, tačiau svarbu pažymėti, kad žmonės FB platformoje anketas (viktorina) 

pildė savanoriškai, - nesudvejojo, kodėl tiek daug asmeninės informacijos atiduoda visai neaišku kam.  

Kitas svarbus klausimas, - mūsų biometriniai duomenys: veido, pirštų atspaudai ir pan.  Yra tiek daug 

programėlių ir žaidimų (pvz., programėlė, kaip žmogus atrodys sendamas), kurie renka biometrinius 

duomenis, o žmonės net nežino, kokiuose serveriuose saugomi jų biometriniai duomenys, kokios šalys 

gauna jų duomenis, kokie įstatymai (ir ar) apsaugo jų asmens duomenis. 

• Skaitmeninis saugumas yra kelionė, kurią planuojame patys. 

• Jos metu visada turime būti pasirengę įsilaužimui. 

Turime žinoti, kad bet kada mes galime patirti kibernetinę ataką („hacked“), mūsų duomenys gali būti 

nutekinti, kad visada atsiras naujų virusų, naujų technologijų, kurios gali būti panaudotos piktavališkiems 

tikslams. Pavyzdžiui, naujausias didžiulio masto šnipinėjimo atvejis JAV. Rusijos IT bendrovės įsilaužė į 

daugelį stambių Amerikos privačių bendrovių ir valstybinių agentūrų ir sugebėjo surinkti daug slaptos 

informacijos apie technologijas, svarbias nacionaliniam saugumui.   

Dar svarbu pažymėti, kad interneto pasaulio normatyvinė sistema vis dar yra reaktyvi, dar tik 

formuojama.  

Skaitmeninio saugumo pagrindas turėtų būti asmens mąstysena, požiūris.  

https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie
https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie


7-9 SKAIDRĖ. Užduotis mokiniams. Jų nuomone, kuris iš dviejų slaptažodžių ( 7 skaidrė) yra stipresnis. 

Atsakymas - antrasis (8 skaidrė), jį nulaužti prireiks šimtmečių. Ir jį lengviau įsiminti, nes toks slaptažodis 

yra prasminė frazė.  

Dar vienas patarimas. Taikykite daugiapakopį (daugiafaktorinį) autentifikavimą; nenaudoti to paties 

slaptažodžio daugeliui paskyrų; turėti įprotį  reguliariai keisti slaptažodžius ir užsirašyti slaptažodžius bei 

laikyti juos vienoje vietoje (pvz. užrašų knygelėje). 

10 SKAIDRĖ. Kaip veikia internetas? Paklauskite mokinių, ar jie žino, kaip veikia internetas, ar "Spotify" 

pasirinkta daina tiesiogiai keliauja į mobilųjį telefoną ar kompiuterį? Galite kartu su mokiniais pažiūrėti 

vaizdo įrašą, kuriame paaiškinamas interneto veikimo principas https://youtu.be/AYdF7b3nMto  ( 6 

min.). 

11 SKAIDRĖ. Grįžkite prie pamokos pradžioje užduoto klausimo, kokia interneto dalis yra mums  

matomas.  Atsakymas - tik 4 %; Perskaitykite skaidrę. 90 % interneto sudaro gilusis žiniatinklis, 

prieinamas paieškos sistemoms.  Dar 6 % yra tamsusis internetas. 

12 SKAIDRĖ. Praktinė užduotis mokiniams, skirta savo atsparumo sukčiavimui ir apgavystėms patikrinti. 

Truks 10 min.  Pasidalykite testo nuoroda pokalbių svetainėje ir paprašykite mokinių atsakyti į 10 testo  

klausimų. Paprašykite mokinių pasakyti, kokį rezultatą jie gavo, kokie klausimai buvo lengvi, o kokie 

sunkesni.  Atkreipiame  dėmesį, kad testas yra lietuvių kalba. https://www.sukciupinkles.lt 

Arba paprašykite mokinių patikrinti, ar jų el. paštas yra saugus, ar nebuvo pažeistas 

https://haveibeenpwned.com ir (arba) https://www.f-secure.com/en/home/free-tools/identity-theft-

checker 

12-15 SKAIDRĖS. Parodykite, kad WiFi viešose vietose nėra saugus ir patikimas. Atkreipkite dėmesį, kad  

interneto paslaugų teikėjai, prieš suteikdami leidimą prisijungti, prašo pateikti daug asmens duomenų. 

Ar tikrai tai būtina? Kitas dalykas, kad jūsų įrenginys reaguoja į artimiausią interneto šaltinį 

(maršrutizatorių), kuris gali būti kenkėjiška įranga, įrengta siekiant gauti prieigą prie jūsų kompiuterio, 

mobiliojo telefono ir pan.  

Saugus būdas - naudoti VPN (virtualųjį privatųjį tinklą), t. y. naršyti internete per VPN, kuris sukuria 

apsaugotą tinklo ryšį, kai naudojamasi viešaisiais tinklais. VPN šifruoja interneto srautą ir paslepia jūsų 

tapatybę internete.  Tiems, kas labiau domisi, verta pasiūlyti ir parodyti, kaip veikia VPN, pavyzdžiui, 

NordVPN (Tesonet produktas) https://whoer.net; 

16 SKAIDRĖ. Pamokos pabaiga. Pastabos. Priminkite mokiniams, kad jie patys yra atsakingi už savo 

skaitmeninį saugumą.  Verta dar kartą pakartoti, kad: 

• Jei paslauga ar produktas socialinėse medijose yra nemokamas, tai mes esame tas produktas ar 

prekė. 

• Mūsų saugumas stiprus tiek, kiek stipri yra silpniausia saugumo grandinės vieta.  

• Skaitmeninis saugumas yra kelionė, kurią planuojame patys. 

• Jos metu visada turime būti pasirengę būti nulaužti (“hacked”). 

Galima pasiūlyti mokiniams peržiūrėti vaizdo įrašą apie socialinę inžineriją. Nuoroda: 

https://www.youtube.com/watch?v=fHhNWAKw0bY  

 

https://youtu.be/AYdF7b3nMto
https://www.sukciupinkles.lt/
https://haveibeenpwned.com/
https://www.f-secure.com/en/home/free-tools/identity-theft-checker
https://www.f-secure.com/en/home/free-tools/identity-theft-checker
https://whoer.net/
https://www.youtube.com/watch?v=fHhNWAKw0bY

