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Cele lekcji Materiał pomocniczy Czas trwania lekcji  - 45 min 

- zwiększenie świadomości 
tego, jakie znaczenie ma 
bezpieczeństwo cyfrowe; 

- wprowadzenie 
kluczowych zasad 
bezpieczeństwa 
cyfrowego; 

- nauczenie 
indywidualnegozastosowa
nia podstawowych 
cyfrowych środków 
bezpieczeństwa i ochrony. 

Komputer, telefon komórkowy, 
pad; 
Internet; 
Rzutnik multimedialny 
Długopis, ołówek, kartki papieru 

 

 

SLIDE 1.  

Wprowadzenie - 5 min 

Dobrze jest rozpocząć zajęcia pewnym interesującym problemem, aby dodać energii uczestnikom i sprawić, że 

łatwiej skupią się na temacie zajęć. 

Warto zacząć od jednego lub dwóch pytań. Jeśli są to zajęcia online, nauczyciel może skorzystać z formularza 

ankietowego - w MSTeams Forms lub Slido.com, albo też poprosić uczestników, aby podnieśli ręce i 

odpowiedzieli na pytanie ustnie, bądź napisali odpowiedź na czacie. 

 

Pytanie:Jaka Twoim zdaniem część /procent/ całego internetu jest dla nas widoczna? 

Uczniowie odpowiedzą ustnie bądź zapiszą liczby / procent. (Odpowiedź znajduje się w SLAJDZE 11: Widoczne  

dla nas jest jedynie 4% całego internetu). Zaleca się, aby nie udzielać od razu odpowiedzi uczniom, ale 

poinformować ich, że konkretne dane (odpowiedź) poznają pod koniec zajęć. 

 

Kolejne pytanie. 

     • Czy zakrywasz kamerę swojego komputera? Podnieś rękę (lub napisz na czacie, wypełnij ankietę na 

slido.com lub Forms itp.) Dlaczego?Nauczyciel prosi uczniów o komentarz. 

lub 

  • Kto spośród uczniów korzysta z Wi Fi w miejscach publicznych? Dlaczego tak, dlaczego nie? Czy na pewno 

jest to bezpieczne? Proszę podnieść rękę. Nauczyciel prosi uczniów o komentarz. 

lub 

     • Proszę o podniesienie ręki tych uczniów,  którzy mają włączoną funkcję WiFi w telefonie komórkowym 

przez cały czas, także podczas przebywania w mieście.Nauczyciel prosi uczniów o komentarz, dlaczego tak 

postępują. Gdy uczniowie udzielą odpowiedzi, nauczyciel może wyjaśnić, że włączenie Wi-Fi w telefonie 

komórkowym na ulicy lub w miejscach publicznych to to samo, co uścisk dłoni każdej napotkanej na ulicy 

osoby; czyli telefon komórkowy WIFI łączy się z każdym dostawcą internetu na ulicy. Włączona funkcja WIFI 

pozwala namierzyć osobę, czyli uzyskać o niej więcej informacji. 



 

 

SLIDE 2.Cel zajęć: 

Dzisiaj porozmawiamy o tym, jak działa Internet, jak bezpiecznie się po nim poruszać, i zapewnić sobie   

bezpieczeństwo cyfrowe. Porozmawiamy też o umiejętnościach cyfrowych, które obejmują nie tylko kwestię 

ochrony przed włamaniami do komputera lub telefonu komórkowego. Zastanowimy się,w jaki sposób  

internet, środowisko cyfrowe i media społecznościowe wpływają na nasze życie osobiste. 

 

SLIDE 3. 

Omówimy teraz przypadki, kiedy to została wyrządzona bezpośrednia szkoda wskutek kradzieży tożsamości 

cyfrowej, kradzieży prywatnych danych, a następnie miał miejsce szantaż, tj. próba czerpania korzyści z tych 

danych.  

Zaleca się przedstawienie lokalnych i aktualnych przykładów. 

 

Przypadek 1.Misja SYBERIA (Misija Siberia) Litwa  

https://misijasibiras.lt/apie/. 

Młodzież litewska corocznie odwiedza miejsca na Syberii, do których w czasach sowieckich deportowano 

obywateli Litwy. Uczestnicy Misja Syberia spotykają się z miejscowymi osobami pochodzenia litewskiego, oraz 

porządkują litewskie cmentarze w miejscach deportacji. 

Złośliwa osoba (lub organizacja) utworzyła konto na Twitterze pod nazwą „Misja Syberia” i zaczęła tweetować, 

że projekt nie ma sensu, nie jest autentyczny, itp. Nastąpiło zatem przejęcie tożsamości projektu, a złośliwa 

komunikacja zaszkodziła reputacji/ osłabiła reputację projektu Misja Syberia. 

 

Przypadek 2. W październiku 2020 r. cyberatak na grupę psychoterapeutów w pewnej klinice terapeutycznej w 

Finlandii spowodował, że zostało zagrożone bezpieczeństwo danych zapisu leczenia dziesiątków tysięcy 

pacjentów. Pacjenci byli szantażowani, otrzymywali e-maile z żądaniami dotyczącymi nabycia bitcoinów o 

wartości 200-500 euro (180-450 funtów) w zamian za usunięcie ich danych. Co warte podkreślenia, miało to 

miejsce w Finlandii, kraju niezwykle silnym pod względem bezpieczeństwa cybernetycznego. Około 10 GB 

informacji o 300 pacjentach, w tym diagnozy, dane kontaktowe i dzienniki pacjentów, wyciekło do witryny Tor, 

a oferty sprzedaży danych były negocjowane w Dark Web. 

Przypadek 3. Podobny przypadek miał miejsce na Litwie, kiedy to Beauty Clinique została zhakowanaa dane 

klientów zostały wykradzione, i przestępcy żądali  okupu za ich nieupublicznianie.  

Przypadek 4. W grudniu 2020 roku Google przestał działać na godzinę, co spowodowało bardzo poważny 

chaos, i zakłócenie codziennegofunkcjonowania firm i osób prywatnych.  

Przypadek 5. Ten przypadek to przykład rozwiązania problemu Media Literacy: Szkocja prowadzi program dla 

młodych ludzi, którzy są szkoleni w zakresie cyfrowego bezpieczeństwa i ochrony, a po ukończeniu kursu 

otrzymują kontrakt / pracę w organizacjach, firmach w celu zapewnienia rozwiązań cyfrowych w zakresie 

bezpieczeństwa cyfrowego. https://www.scottishtecharmy.org/our-projects 

 

Nauczyciel zadaje pytanie o własne doświadczenia uczniów w omawianym zakresie.  

 

SLIDE 4. Holistyczna piramida bezpieczeństwa. Ważne jest ukształtowanie 

holistycznegopojmowaniaskładników  tworzących bezpieczeństwo cyfrowe. Podstawą piramidy bezpieczeństwa 

jest nasza wrażliwość na cyfrowe bezpieczeństwo: że musimy dbać o nasz sprzęt, chronić go fizycznie, trzymać 



zamknięty, nie narażać go na kontakt z osobami obcymi; nie zgubić, przechowywać w bezpiecznym miejscu. Na 

samym szczycie piramidy znajduje się bezpieczeństwo technologiczne: nasze hasła, protokoły uwierzytelniania, 

ustawienia osobiste itp. 

 

Slide 5. Twierdzenie, że nie obchodzi Cię prywatność, ponieważ nie masz nic do ukrycia, nie różni się od 

stwierdzenia, że nie obchodzi Cię wolność słowa, ponieważ nie masz nic do powiedzenia. 

Dodatkowy argument odnoszący się do dbałości o bezpieczeństwo: Opuszczając mieszkanie, dom, rower lub 

samochód, zamykasz je na klucz, chociaż możesz też powiedzieć, że w domu nie ma nic cennego, po co zatem 

miałbyś go zamykać. Nie udostępniasz też wszystkim klucza do swojego domu. 

 

SLIDE 6.Media Literacy.Mówimy o bezpieczeństwie cyfrowym, ponieważ chcemy, byście je zrozumieli (a nie 

bali się  cyberprzestrzeni). Oto kluczowe zasady, którymi warto się kierować podczas przebywania w przestrzeni 

cyfrowej oraz w mediach społecznościowych. 

    • Jeśli usługa lub produkt w mediach społecznościowych są bezpłatne, to MY jesteśmy produktem lub częścią 

gry. 

    • Nasze bezpieczeństwo jest tak silne, jak najsłabszy punkt w łańcuchu; 

Sprawa Cambridge Analytica jest prostym przykładem tego, w jaki sposób i w jakim celu dane osobowe mogą 

być wykorzystywane i nadużywane. Co więcej, przypadek Cambridge Analytica, to proces zbierania bardzo 

szczegółowych informacji o osobach (87 mln osób). Warte odnotowania jest to, że ludzie sami podawali te 

informacje. Firma C. A. zaprojektowała quiz na Facebooku, a odpowiednia aplikacja zbierałaile tylko potrafiła  

danych o użytkowniku i grupie znajomych.  Następnie przekształcała dane z Facebooka w polityczną broń do 

przesyłania wiadomości o charakterze politycznym. W prezydenckiej kampanii wyborczej Trumpa wykorzystano 

te dane po to, by komunikaty były bardziej przekonujące, dostosowane do cech psychicznych poszczególnych 

wyborców w Ameryce (zastosowano metodę Psychographics). 

Więcej informacji dla tych, którzy chcą się dowiedzieć więcej o tej sprawie: 

https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-

christopher-wylie  

Sprawa Cambridge Analytica rodzi wiele pytań. Ważne jest jednak uzmysłowienie sobie, że osoby na FB 

wypełniły te quizy dobrowolnie – I nie zastanawiały się, dlaczego podają tak wiele prywatnych informacji, 

nawet nie wiedząc komu. 

Cambridge Analytica Ltd (CA) była brytyjską firmą doradztwa politycznego. 

 

Kolejną istotną kwestią są nasze dane biometryczne: twarz, odciski palców itp. Jest wiele aplikacji i gier (np. 

aplikacja pokazująca, jak osoba będzie wyglądać w starszym wieku), które zbierają dane biometryczne, a ludzie 

nawet nie wiedzą, na jakich serwerach są one przechowywane; w jakich krajach znajdują się ich dane, jakie 

przepisy chronią te dane osobowe. 

 

Trzeba mieć na uwadze, że: 

• Bezpieczeństwo cyfrowe to podróż, którą sami planujemy; 

• W tym czasie zawsze musimy być przygotowi na niebezpieczeństwo włamania. 

 

Musimy wiedzieć, że w każdej chwili możemy zostać zhakowani, zawsze będą nowe wirusy, nowe technologie, 

które mogą być instrumentami do szkodliwych działań. Na przykład najnowszy przypadek szpiegostwa o 



ogromnym zasięgu - rosyjskie firmy IT włamały się do wielu głównych amerykańskich firm prywatnych i agencji 

państwowych i zdołały zebrać wiele poufnych informacji na temat technologii bezpieczeństwa itp. 

Jeszcze jeden ważny punkt. Należy pamiętać, że ramy normatywne świata internetu są wciąż reaktywne, wciąż 

się kształtują. Rdzeniem bezpieczeństwa cyfrowego powinno być nastawienie i świadomość jednostki. 

 

SLIDE 7-9. Zadanie dla uczniów.Które z dwóch haseł (Slajd 7) jest ich zdaniem silniejsze? Odpowiedź brzmi - 

Drugie (slajd 8), jego rozszyfrowanie zajmie wieki. I łatwiej je zapamiętać, bo takie hasło to bardzo wymowna 

fraza. 

Inna rada tozastosowanie uwierzytelniania wieloskładnikowego; nie używaj tego samego hasła do wielu kont;  

wyrób w sobienawyk zmiany haseł, ich zapisywania orazprzechowywania w jednym miejscu (książka, notatnik). 

 

SLIDE 10.Jak działa internet? Zadaj uczniom pytanie, czy wiedzą, jak działa internet; czy wybrany w Spotify 
utwór trafia bezpośrednio na telefon komórkowy lub komputer? Niech uczniowie obejrzą film wyjaśniający 
zasadę działania internetu https://youtu.be/AYdF7b3nMto (6 min) 
 
SLIDE 11. Wróćmy do pytania zadanego na samym początku lekcji: Jaka część zasobów internetu jest dla nas 
widzialna? Odpowiedź - Tylko 4%; Przeczytaj slajd. 90% internetu to Deep Web, która jest dostępna dla 
wyszukiwarek. Kolejne 6% to Dark Web. 
 
SLIDE 12. Praktyczne zadanie dla uczniów polegające na przetestowaniu osobistej odporności na phishing i 
oszustwa. Zajmie ono 10 min. Udostępnij link do testu na czacie i poproś uczniów o odpowiedź na 10 pytań. 
Poproś uczniów, aby powiedzieli, jaki uzyskali wynik, które pytania były łatwe, a które trudniejsze. Uwaga, test 
jest w języku litewskim. https://www.sukciupinkles.lt 
Lub poproś uczniów, aby sprawdzili, czy ich e-maile są bezpieczne, czy nie zostały przejęte? 
https://haveibeenpwned.com 

lub https://www.f-secure.com/en/home/free-tools/identity-theft-checker 
 
 
SLIDE 12—15. Nauczyciel wyjaśni, że Wi-Fi w miejscach publicznych nie jest bezpieczne. Należy zauważyć, że po 
pierwsze, dostawcy internetu przed udzieleniem zezwolenia na logowanie pytają o wiele danych osobowych. 
Inna sprawa, że Twoje urządzenie reaguje na najbliższe źródło internetu (router), które może być szkodliwym 
urządzeniem, umieszczonym celu uzyskania dostępu do twojego komputera, telefonu komórkowego itp. 
Bezpiecznym sposobem jest korzystanie z VPN (Virtual Private Network), czyli przeglądanie Internetu przez VPN, 
który ustanawia chronione połączenie sieciowe podczas korzystania z sieci publicznych. Sieci VPN szyfrują Twój 
ruch internetowy i maskują Twoją tożsamość online. Dla bardziej zainteresowanych warto zasugerować i 
pokazać jak działa VPN np. NordVPN (produkt Tesonet)  
https://whoer.net 
 
SLIDE 16. 
Uwagi końcowe. Przypomnij uczniom, że sami są odpowiedzialni za swoje cyfrowe bezpieczeństwo. Warto 
jeszcze raz powtórzyć, że: 
 
     • Jeśli usługa lub produkt w mediach społecznościowych  są bezpłatne, to my jesteśmy produktem lub 
częścią gry. 
     • Nasze bezpieczeństwo jest tak silne, jak najsłabszy punkt w łańcuchu; 
     • Bezpieczeństwo cyfrowe to podróż, którą sami planujemy; 
     • W tym czasie zawsze musimy być przygotowiani na niebezpieczeństwo włamania. 

https://youtu.be/AYdF7b3nMto
https://www.sukciupinkles.lt/
https://haveibeenpwned.com/
https://www.f-secure.com/en/home/free-tools/identity-theft-checker
https://whoer.net/


 
Nauczyciel może zaproponować /zasugerować uczniom obejrzenie filmów na temat inżynierii społecznej. 
Link: https://www.youtube.com/watch?v=fHhNWAKw0bY 

 

 

 

 

https://www.youtube.com/watch?v=fHhNWAKw0bY

