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Digital Security and Safety ABC - ABC Cyfrowego bezpieczenstwa

Cele lekcji Materiat pomocniczy Czas trwania lekcji - 45 min

- zwiekszenie Swiadomosci | Komputer, telefon komdrkowy,
tego, jakie znaczenie ma pad;
bezpieczenstwo cyfrowe; Internet;

- wprowadzenie Rzutnik multimedialny
kluczowych zasad Dtugopis, otéwek, kartki papieru
bezpieczenstwa
cyfrowego;

- nauczenie
indywidualnegozastosowa
nia podstawowych
cyfrowych srodkow
bezpieczenstwa i ochrony.

SLIDE 1.

Wprowadzenie - 5 min

Dobrze jest rozpoczgé zajecia pewnym interesujgcym problemem, aby dodac energii uczestnikom i sprawic, ze
fatwiej skupia sie na temacie zajec.

Warto zacza¢ od jednego lub dwéch pytan. Jesli sg to zajecia online, nauczyciel moze skorzystac¢ z formularza
ankietowego - w MSTeams Forms lub Slido.com, albo tez poprosi¢ uczestnikéw, aby podniesli rece i
odpowiedzieli na pytanie ustnie, badZ napisali odpowiedz na czacie.

Pytanie:Jaka Twoim zdaniem czes¢ /procent/ catego internetu jest dla nas widoczna?

Uczniowie odpowiedzg ustnie badz zapiszg liczby / procent. (Odpowiedz znajduje sie w SLAIDZE 11: Widoczne
dla nas jest jedynie 4% caftego internetu). Zaleca sie, aby nie udziela¢ od razu odpowiedzi uczniom, ale
poinformowac ich, ze konkretne dane (odpowiedz) poznajg pod koniec zajec.

Kolejne pytanie.

e Czy zakrywasz kamere swojego komputera? Podnies reke (lub napisz na czacie, wypetnij ankiete na
slido.com lub Forms itp.) Dlaczego?Nauczyciel prosi uczniéw o komentarz.
lub

¢ Kto sposrod uczniow korzysta z Wi Fi w miejscach publicznych? Dlaczego tak, dlaczego nie? Czy na pewno

jest to bezpieczne? Prosze podnies¢ reke. Nauczyciel prosi uczniow o komentarz.
lub

* Prosze o podniesienie reki tych uczniow, ktorzy majg wigczonq funkcje WiFi w telefonie komérkowym
przez caty czas, takie podczas przebywania w miescie.Nauczyciel prosi uczniow o komentarz, dlaczego tak
postepujg. Gdy uczniowie udzielg odpowiedzi, nauczyciel moze wyjasnié¢, ze wigczenie Wi-Fi w telefonie
komérkowym na ulicy lub w miejscach publicznych to to samo, co uscisk dtoni kazdej napotkanej na ulicy
osoby; czyli telefon komdrkowy WIFI taczy sie z kazdym dostawcy internetu na ulicy. Wtgczona funkcja WIFI
pozwala namierzy¢ osobe, czyli uzyskac o niej wiecej informacji.



SLIDE 2.Cel zajec:

Dzisiaj porozmawiamy o tym, jak dziata Internet, jak bezpiecznie sie po nim poruszac, i zapewnic sobie
bezpieczeristwo cyfrowe. Porozmawiamy tez o umiejetnosciach cyfrowych, ktore obejmujq nie tylko kwestie
ochrony przed wiamaniami do komputera lub telefonu komérkowego. Zastanowimy sie,w jaki sposob
internet, srodowisko cyfrowe i media spotecznosciowe wpfywajq na nasze zycie osobiste.

SLIDE 3.

Omowimy teraz przypadki, kiedy to zostata wyrzgdzona bezposrednia szkoda wskutek kradziezy tozsamosci
cyfrowej, kradziezy prywatnych danych, a nastepnie miat miejsce szantaz, tj. préba czerpania korzysci z tych
danych.

Zaleca sie przedstawienie lokalnych i aktualnych przyktadow.

Przypadek 1.Misja SYBERIA (Misija Siberia) Litwa

https://misijasibiras.It/apie/.

Mtodziez litewska corocznie odwiedza miejsca na Syberii, do ktérych w czasach sowieckich deportowano
obywateli Litwy. Uczestnicy Misja Syberia spotykajg sie z miejscowymi osobami pochodzenia litewskiego, oraz
porzadkujg litewskie cmentarze w miejscach deportacji.

Ztosliwa osoba (lub organizacja) utworzyta konto na Twitterze pod nazwa , Misja Syberia” i zaczeta tweetowad,
ze projekt nie ma sensu, nie jest autentyczny, itp. Nastgpito zatem przejecie tozsamosci projektu, a ztosliwa
komunikacja zaszkodzita reputacji/ ostabita reputacje projektu Misja Syberia.

Przypadek 2. W pazdzierniku 2020 r. cyberatak na grupe psychoterapeutéw w pewnej klinice terapeutycznej w
Finlandii spowodowat, ze zostato zagrozone bezpieczenistwo danych zapisu leczenia dziesigtkdw tysiecy
pacjentéw. Pacjenci byli szantazowani, otrzymywali e-maile z zgdaniami dotyczacymi nabycia bitcoindw o
wartosci 200-500 euro (180-450 funtéw) w zamian za usuniecie ich danych. Co warte podkreslenia, miato to
miejsce w Finlandii, kraju niezwykle silnym pod wzgledem bezpieczeristwa cybernetycznego. Okoto 10 GB
informacji o 300 pacjentach, w tym diagnozy, dane kontaktowe i dzienniki pacjentéow, wyciekto do witryny Tor,
a oferty sprzedazy danych byty negocjowane w Dark Web.

Przypadek 3. Podobny przypadek miat miejsce na Litwie, kiedy to Beauty Clinique zostata zhakowanaa dane
klientow zostaty wykradzione, i przestepcy zadali okupu za ich nieupublicznianie.

Przypadek 4. W grudniu 2020 roku Google przestat dziata¢ na godzine, co spowodowato bardzo powazny
chaos, i zaktécenie codziennegofunkcjonowania firm i oséb prywatnych.

Przypadek 5. Ten przypadek to przyktad rozwigzania problemu Media Literacy: Szkocja prowadzi program dla
miodych ludzi, ktérzy sg szkoleni w zakresie cyfrowego bezpieczenstwa i ochrony, a po ukoriczeniu kursu
otrzymujag kontrakt / prace w organizacjach, firmach w celu zapewnienia rozwigzan cyfrowych w zakresie
bezpieczenstwa cyfrowego. https://www.scottishtecharmy.org/our-projects

Nauczyciel zadaje pytanie o wtasne doswiadczenia uczniéw w omawianym zakresie.
SLIDE 4. Holistyczna piramida bezpieczenstwa. Wazne jest uksztattowanie

holistycznegopojmowaniasktadnikow tworzgcych bezpieczenstwo cyfrowe. Podstawg piramidy bezpieczeristwa
jest nasza wrazliwosc na cyfrowe bezpieczeistwo: ze musimy dbac o nasz sprzet, chroni¢ go fizycznie, trzymac



zamkniety, nie narazac go na kontakt z osobami obcymi; nie zgubi¢, przechowywaé w bezpiecznym miejscu. Na
samym szczycie piramidy znajduje sie bezpieczenstwo technologiczne: nasze hasta, protokoty uwierzytelniania,
ustawienia osobiste itp.

Slide 5. Twierdzenie, ze nie obchodzi Cie prywatno$é, poniewaz nie masz nic do ukrycia, nie rézni sie od
stwierdzenia, Ze nie obchodzi Cie wolnos¢ stowa, poniewaz nie masz nic do powiedzenia.

Dodatkowy argument odnoszacy sie do dbatosci o bezpieczeistwo: Opuszczajgc mieszkanie, dom, rower lub
samochdéd, zamykasz je na klucz, chociaz mozesz tez powiedzieé, ze w domu nie ma nic cennego, po co zatem
miatbys$ go zamykaé. Nie udostepniasz tez wszystkim klucza do swojego domu.

SLIDE 6.Media Literacy.Mowimy o bezpieczenstwie cyfrowym, poniewaz chcemy, byscie je zrozumieli (a nie
bali sie cyberprzestrzeni). Oto kluczowe zasady, ktérymi warto sie kierowa¢ podczas przebywania w przestrzeni
cyfrowej oraz w mediach spotecznosciowych.

e Jesli ustuga lub produkt w mediach spotecznosciowych sg bezptatne, to MY jestesmy produktem lub czescig
gry.

* Nasze bezpieczenstwo jest tak silne, jak najstabszy punkt w faicuchu;
Sprawa Cambridge Analytica jest prostym przyktadem tego, w jaki sposdb i w jakim celu dane osobowe mogg
by¢ wykorzystywane i naduzywane. Co wiecej, przypadek Cambridge Analytica, to proces zbierania bardzo
szczegdtowych informacji o osobach (87 min oséb). Warte odnotowania jest to, ze ludzie sami podawali te
informacje. Firma C. A. zaprojektowata quiz na Facebooku, a odpowiednia aplikacja zbierataile tylko potrafita
danych o uzytkowniku i grupie znajomych. Nastepnie przeksztatcata dane z Facebooka w polityczng bron do
przesytania wiadomosci o charakterze politycznym. W prezydenckiej kampanii wyborczej Trumpa wykorzystano
te dane po to, by komunikaty byty bardziej przekonujace, dostosowane do cech psychicznych poszczegdlnych
wyborcéw w Ameryce (zastosowano metode Psychographics).
Wiecej informacji dla tych, ktérzy chca sie dowiedzieé wiecej o tej sprawie:
https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-
christopher-wylie
Sprawa Cambridge Analytica rodzi wiele pytan. Wazne jest jednak uzmystowienie sobie, ze osoby na FB
wypetnity te quizy dobrowolnie — | nie zastanawiaty sie, dlaczego podajg tak wiele prywatnych informacji,
nawet nie wiedzgc komu.
Cambridge Analytica Ltd (CA) byta brytyjska firmg doradztwa politycznego.

Kolejng istotng kwestig s nasze dane biometryczne: twarz, odciski palcow itp. Jest wiele aplikacji i gier (np.
aplikacja pokazujaca, jak osoba bedzie wyglada¢ w starszym wieku), ktére zbierajg dane biometryczne, a ludzie
nawet nie wiedzg, na jakich serwerach sg one przechowywane; w jakich krajach znajdujg sie ich dane, jakie
przepisy chronig te dane osobowe.

Trzeba mie¢ na uwadze, ze:
¢ Bezpieczenstwo cyfrowe to podrdz, ktdérg sami planujemy;
¢ W tym czasie zawsze musimy by¢ przygotowi na niebezpieczenstwo wtamania.

Musimy wiedzieé, ze w kazdej chwili mozemy zostac¢ zhakowani, zawsze bedg nowe wirusy, nowe technologie,
ktore mogg by¢ instrumentami do szkodliwych dziatan. Na przyktad najnowszy przypadek szpiegostwa o



ogromnym zasiegu - rosyjskie firmy IT wtamaty sie do wielu gtéwnych amerykanskich firm prywatnych i agencji
panstwowych i zdofaty zebra¢ wiele poufnych informacji na temat technologii bezpieczenstwa itp.

Jeszcze jeden wazny punkt. Nalezy pamietaé, ze ramy normatywne $wiata internetu sg wcigz reaktywne, wciaz
sie ksztattujg. Rdzeniem bezpieczenstwa cyfrowego powinno by¢ nastawienie i Swiadomos¢ jednostki.

SLIDE 7-9. Zadanie dla uczniéw.Ktére z dwdch haset (Slajd 7) jest ich zdaniem silniejsze? Odpowiedz brzmi -
Drugie (slajd 8), jego rozszyfrowanie zajmie wieki. | fatwie] je zapamieta¢, bo takie hasto to bardzo wymowna
fraza.

Inna rada tozastosowanie uwierzytelniania wielosktadnikowego; nie uzywaj tego samego hasta do wielu kont;
wyréb w sobienawyk zmiany haset, ich zapisywania orazprzechowywania w jednym miejscu (ksigzka, notatnik).

SLIDE 10.Jak dziata internet? Zadaj uczniom pytanie, czy wiedzg, jak dziata internet; czy wybrany w Spotify
utwor trafia bezposrednio na telefon komérkowy lub komputer? Niech uczniowie obejrzg film wyjasniajgcy
zasade dziatania internetu https://youtu.be/AYdF7b3nMto (6 min)

SLIDE 11. Wréémy do pytania zadanego na samym poczatku lekcji: Jaka cze$¢ zasobow internetu jest dla nas
widzialna? OdpowiedZ - Tylko 4%; Przeczytaj slajd. 90% internetu to Deep Web, ktéra jest dostepna dla
wyszukiwarek. Kolejne 6% to Dark Web.

SLIDE 12. Praktyczne zadanie dla uczniéw polegajgce na przetestowaniu osobistej odpornosci na phishing i
oszustwa. Zajmie ono 10 min. Udostepnij link do testu na czacie i popro$ uczniow o odpowiedz na 10 pytan.
Popros uczniéw, aby powiedzieli, jaki uzyskali wynik, ktére pytania byty fatwe, a ktdre trudniejsze. Uwaga, test
jest w jezyku litewskim. https://www.sukciupinkles.|t

Lub popros uczniéw, aby sprawdzili, czy ich e-maile sg bezpieczne, czy nie zostaty przejete?
https://haveibeenpwned.com

lub https://www.f-secure.com/en/home/free-tools/identity-theft-checker

SLIDE 12—15. Nauczyciel wyjasni, ze Wi-Fi w miejscach publicznych nie jest bezpieczne. Nalezy zauwazy¢, ze po
pierwsze, dostawcy internetu przed udzieleniem zezwolenia na logowanie pytajg o wiele danych osobowych.
Inna sprawa, ze Twoje urzadzenie reaguje na najblizsze zrddto internetu (router), ktére moze by¢ szkodliwym
urzadzeniem, umieszczonym celu uzyskania dostepu do twojego komputera, telefonu komorkowego itp.
Bezpiecznym sposobem jest korzystanie z VPN (Virtual Private Network), czyli przeglgdanie Internetu przez VPN,
ktéry ustanawia chronione potgczenie sieciowe podczas korzystania z sieci publicznych. Sieci VPN szyfrujg Twaj
ruch internetowy i maskujg Twojg tozsamos¢ online. Dla bardziej zainteresowanych warto zasugerowac i
pokazad jak dziata VPN np. NordVPN (produkt Tesonet)

https://whoer.net

SLIDE 16.
Uwagi koncowe. Przypomnij uczniom, ze sami sg odpowiedzialni za swoje cyfrowe bezpieczefAstwo. Warto
jeszcze raz powtodrzy¢, ze:

e Jesli ustuga lub produkt w mediach spotecznosciowych sg bezptatne, to my jestesmy produktem lub
czescig gry.

* Nasze bezpieczenstwo jest tak silne, jak najstabszy punkt w taricuchu;

¢ Bezpieczenstwo cyfrowe to podrdz, ktdrg sami planujemy;

¢ W tym czasie zawsze musimy by¢ przygotowiani na niebezpieczenstwo wtamania.


https://youtu.be/AYdF7b3nMto
https://www.sukciupinkles.lt/
https://haveibeenpwned.com/
https://www.f-secure.com/en/home/free-tools/identity-theft-checker
https://whoer.net/

Nauczyciel moze zaproponowac /zasugerowac uczniom obejrzenie filméw na temat inzynierii spotecznej.
Link: https://www.youtube.com/watch?v=fHhNWAKwObY



https://www.youtube.com/watch?v=fHhNWAKw0bY

