
Skaitmeninio raštingumo ir 
saugumo ABC

ES bendrai finansuojamas projektas



ŠIANDIEN APTARSIME:  

• Kaip veikia internetas? 

• Kaip elgtis ir naršyti 

skaitmeninėje erdvėje?



Ar tikrai manote, kad niekas jumis nesidomi? 



VISAAPIMANTIS SAUGUMAS

MĄSTYSENA 

FIZINĖ APLINKA

PSICHOSOCIALINIS 

SAUGUMAS

TECHNOLOGIJŲ
SAUGUMAS



Teigti, kad jums nerūpi

privatumas, nes neturite ką

slėpti, yra tas pats, kaip

pasakyti, kad jums nerūpi

žodžio laisvė, nes neturite ką

pasakyti.



SKAITMENINIO 
SAUGUMO IR 
RAŠTINGUMO PRINCIPAI

• Jei paslauga arba produktas 

yra nemokami, tada mes esame 

produktas, prekė.

• Mes esame tiek saugūs, 

kiek silpniausia vieta saugumo

grandinėje.

• Skaitmeninis saugumas –

tai kelionė, kurią kuriate

patys.

• Šioje kelionėje 

mes visada turime būti pasirengę

būti užpulti.



KURIS SLAPTAŽODIS  

IŠ ŠIŲ DVIEJŲ YRA STIPRESNIS?

1. 

mys3cr3t! – ar tai stiprus / silpnas slaptažodis?

may.the.Force.be.with.you – ar tai stiprus / silpnas 

slaptažodis?

2.

Naudokite DAUGIAVEIKSMĮ AUTENTIFIKAVIMĄ



Slaptažodžiai

Masyvaus įsilaužimo scenarijus:

šimtas trilijonų spėjimų per sekundę 6 minutės

Masyvaus įsilaužimo scenarijus:

šimtas trilijonų spėjimų per sekundę 5,53 trilijonų šimtmečių



DAUGIAVEIKSMIS 
AUTENTIFIKAVIMAS

Autentiškumo patvirtinimo 

mechanizme pateikiami du ar 

daugiau įrodymų:

• žinios (slaptažodis, slaptas 

klausimas);

• turėjimas (mobiliojo telefono, 

„YubiKey“);

• įgimta savybė (biometriniai 

duomenys).



KAIP VEIKIA 
INTERNETAS

*DNS – domenų vardų serveris





Kaip naršyti skaitmeninėje erdvėje? 

Užduotis

Patikrinkite, ar į jūsų el. pašto adresą buvo įsilaužta: 

https://haveibeenpwned.com
arba 
https://www.f-secure.com/en/home/free-tools/identity-theft-checker

https://haveibeenpwned.com/
https://www.f-secure.com/en/home/free-tools/identity-theft-checker


Kaip saugiai veikti skaitmeninėje erdvėje? 
(viešas wi-fi)



Kaip saugiai veikti skaitmeninėje erdvėje? 
(viešas wi-fi)



Kaip saugiai veikti skaitmeninėje erdvėje? 
(viešas wi-fi)



JŪS ESATE SILPNIAUSIA 
GRANDIS

Socialinė inžinerija

turi apsaugoti


