SKRYPT DLA UCZELNI WYZSZYCH
MEDIA LITERACY - Umiejetnos¢ korzystania z mediow.

Czas trwania zajec: 45 minut.
Format zajec: interaktywny

Zajecia wprowadzajg studentéw w problematyke media literacy - umiejetnosci korzystania z mediéw. Media
literacy umozliwia Swiadome zarzgdzanie informacjami, ktére konsumujemy, oraz daje mozliwos¢ reakcji w
przypadku wykrycia manipulacji - gdy dezinformacja udaje autentyczng wiadomosé. Zajecia przedstawiajg
réwniez sposoby wykrywania ,zaburzen informacji” (information disorder) w przekazach oczywistych i
podprogowych.

TRESC:
Nauczyciel w sposéb interaktywny — poprzez dialog ze studentami - przedstawia i wyjasnia poszczegdlne
rodzaje zaburzen informacyjnych i problemy z nimi zwigzane.

Zajecia pomogg studentom

1. stac sie bardziej wnikliwymi konsumentami informacji napotkanych w internecie, i zrozumie¢ szerokie
spektrum dezinformacji i dezinformaciji.

2. myslec¢ krytycznie i rozumieé ztozonosc¢ ,nietadu informacyjnego”, w szczegdlnosci potrzebe rozrdznienia
miedzy osobami, ktére tworzg dezinformacje, formatami, ktérych uzywaja, oraz sposobem, w jaki odbiorcy
moga przekazywad te komunikaty.

3. radzi¢ sobie z trudnosciami, jakie napotykajg w Sieci w kontekscie wyzwan zwigzanych z dezinformacja

4. uswiadomi¢ sobie w jaki sposéb ,zaburzenia informacyjne” wptywajg na funkcjonowanie demokracji i
otwartych spoteczeristw

5. zrozumiec role platform medidw spotecznosciowych w rozwoju kryzysu zwigzanego z dezinformacjg

6. naby¢ umiejetnos¢ uczenia sie skutecznej reakcji na dezinformacje na podstawie najlepszych praktyk
funkcjonujacych wsréd dziennikarzy i organizacji informacyjnych

Efektem podstawowym zaje¢ jest uswiadomienie studentom, czym jest i jakim zagrozeniem jest
dezinformacja; zrozumienie rdznic miedzy dezinformacjg, mylng informacjg a szkodliwymi informacjami;
nabycie zdrowego sceptycyzmu wobec konsumowanych informacji, oraz poznanie podstawowego
warsztatu weryfikacji faktow.

KONSPEKT ZAJEC

Na poczatku zaje¢ prowadzacy pokazuje uczestnikom video ze sfabrykowanym przemoéwieniem
Bozonarodzeniowym krolowej brytyjskiej: Deepfake Queen: 2020 Alternative Christmas Message
https://www.youtube.com/watch?v=IvY-Abd2FfM

Po obejrzeniu filmu, nauczyciel pyta studentéw, co sadza o zaprezentowanym video. Jesli nikt sie nie
domysli, ze to nie jest autentyczna wypowiedz krélowej Elzbiety — nauczyciel to wyjasnia. W ten sposéb
wprowadza uczestnikow w tematyke zajec.

Deepfake to filmy, w ktérych za pomoca sztucznej inteligencji prezentuje sie osoby w sytuacjach, ktére
nigdy nie miaty miejsca, np. wypowiadaja one stowa, ktére w rzeczywistosci nigdy nie padty.

1. Mtodzi ludzie i Zrédta informacji / wiadomosci


https://www.youtube.com/watch?v=IvY-Abd2FfM

Wedtug réznych badan w wielu czesciach swiata mtodzi ludzie korzystajgcy z urzadzen mobilnych wiekszosé
wiadomosci otrzymujg za posrednictwem smartphone’dw poprzez media spotecznosciowe, a rzadziej
tradycyjne witryny medialne i blogi.

Sposréd medidw spotecznosciowych, to Facebook jest wehikutem, poprzez ktéry dociera 60% informacji
konsumowanych dzisiaj przez ludzkosé. Posty z wiadomos$ciami na mediach spotecznosciowych nie maja
zazwyczaj wiele wspdlnego z autentycznym dziennikarstwem czy reportazem, gdzie newsy s3
weryfikowane przez zespét redakceyjny.

Interakcja ze studentami:

Nauczyciel pyta studentow, skad na co dzien czerpig wiekszos¢ wiadomosci? Z TV, z radia, z witryn
internetowych czy z mediow spotecznosciowych? Jak przygotowujg sie do zaje¢ na uczelni i do
egzaminow? Korzystaja z tradycyjnych ksigzek, e-bookéw, Wikipedii, fachowych artykutow
publikowanych w Internecie czy tez mozie z jakichkolwiek tekstéow znalezionych w Sieci na potrzebny
temat?

Czy zastanawiajq sie przy wyborze zrédet wiadomosci nad ich wiarygodnoscia?

Co w ogdle oznacza wiarygodnosc i jakie Zzrodta informacji studenci uwazajg za wiarygodne a jakie za
mniej wiarygodne badz niewiarygodne? Co decyduje o tym?

Czy weryfikuja w jaki$ sposéb informacje, z ktérych korzystaja?

Na jakie informacje zwracajq najczesciej uwage i jakie najczesciej przesytajg dalej?

Czy zastanawiaj3 sie, ze pewne informacje, zdjecia i filmy moga by¢ celowo fatszowane badz tworzone w
celach politycznych badz biznesowych? Czy czesto sie zdarza, ze studenci uznajg pewne informacje za
podejrzane badz zgota nieprawdziwe? Co wtedy robig?

Czy sprawdzajq w innych mediach spotecznosciowych badz na oficjalnych portalach informacyjnych?

2. Disinformation, misinformation, malinformation

Nauczyciel rozmawia ze studentami o réznych rodzajach nieprawdziwych informacji, jakie mogq napotkac
w Sieci, badz z ktérymi juz sie zetkneli.

Z czym kojarzg sie studentom nastepujace terminy ,Mylna informacja”, “dezinformacja”, ,szkodliwa
informacja”? Mozliwe, e blizsze s3 im angielskie terminy: Disinformation, misinformation,
malinformation?

Zwykle dyskusja na temat ,fatszywych wiadomosci” myli dwa pojecia: dezinformacje i mylng informacje.
Mylna informacja (misinformation) zawiera nieprawdziwe tresci, ale osoba, ktéra je rozpowszechnia,
uwaza, ze to prawda. Dezinformacja to informacja, ktdra jest fatszywa, a osoba, ktéra jg rozpowszechnia,
wie, ze jest fatszywa. Jest to celowe ktamstwo, ktére ma aktywnie wprowadza¢ w bfad okreslonych
odbiorcow.

Szkodliwe informacje (malinformation): informacje oparte na rzeczywistosci, ale wykorzystywane w celu
wyrzadzenia szkody osobie, organizacji lub krajowi, na przyktad prawdziwe informacje naruszajgce
prywatnos¢ osoby bez uzasadnienia interesem publicznym.

Po omoéwieniu tych podstawowych typow nieprawdziwych badz szkodliwych informacji, nauczyciel prosi
studentow, by sprébowali sobie przypomnie¢ ich przyktady z codziennego korzystania z TV, mediow
spotecznosciowych, witryn informacyjnych. Jakie przyktady zwigzane s3 z pandemia Covid-19?

Narracje

Nauczyciel pyta studentéw, czy zastanawiali sie, dlaczego te a nie inne fakty i komentarze s3g wybierane
jako najwazniejsze przy prezentowaniu okreslonej wiadomosci w TV, na portalach informacyjnych, w
grupach spotecznosciowych? Dlaczego pewne filmiki dotyczace wydarzen i probleméw politycznych badz
zdjecia staja sie nagle niezwykle popularne - viral, a inne nie?



Narracja to ogélny przekaz dotyczgcy wydarzen, faktdw z zycia publicznego, wysytany za pomocg tekstow,
dzwiekow i obrazéw. Narracja jest obecna w autentycznych wiadomosciach, a takze w dezinformacji, mylnej
informacji i w szkodliwych informacjach. Narracja dezinformacyjna zawiera tres¢ fatszywg Ilub
zmanipulowang, badZz celowo wprowadzajgcg w btad. Dezinformacja wywotuje chaos informacyjny,
zafatszowanie rzeczywistosci w celu przekonania opinii publicznej do swoich racji, osiggniecia korzysci
gospodarczej, militarnej, siania niepewnosci, podzegania do nienawisci, lub tez bezposrednio zaktdca
procesy demokratyczne.

Nauczyciel wyjasnia studentom, Ze nawet autentyczne wiadomosci s3 zawsze konstruowane i
konsumowane w szerszych ramach narracyjnych, ktére nadaja znaczenie faktom i implikujg szersze
zatozenia, ideologie i tozsamosci. Wazna jest zatem umiejetno$¢ rozpoznania réznicy miedzy réinymi
dziennikarskimi préobami uchwycenia i zinterpretowania najistotniejszej rzeczywistosci z jednej strony, a z
drugiej strony oszustwami, ktore wykorzystujg format wiadomosci, naruszajac profesjonalne standardy
weryfikowalnosci.

,Sprawdzaniu faktéw” powinno towarzyszy¢ ,,rozpakowywanie narracji” - badanie struktur znaczeniowych,
w ramach ktérych fakty i niefakty s3 mobilizowane do okreslonych celdw.

Wyktadowca prosi uczestnikow zaje¢, by zastanowili sie, w jaki sposéb dobierane s3 wiadomosci, kto
tworzy tresci, jakie metody mogg by¢ uzywane do tworzenia pozoréw rzeczywistosci, jak uzywany jest
jezyk, na co ktadzie sie nacisk, co jest pomijane; kto co méwi; jak wiarygodna jest ta osoba; jaki moze by¢
jej cel; jaki wptyw miaty / maja / beda miaty te wiadomosci na odbiorcéw, oraz jak ré6zne osoby moga
postrzegac i konsumowac te same wiadomosci.

Fatszywe potaczenie / False connection

Nauczyciel pyta studentéw, czy zauwazyli kiedys w sieciach spotecznosciowych badz na portalach
informacyjnych, ze nagtéwki, elementy wizualne lub tytuty nie sg zgodne z trescig do ktorej prowadzi
link?

Taka sytuacja powszechnie wystepuje na platformach mediéw spotecznosciowych.

Tresci wprowadzajace w btad i zmanipulowana zawartos$¢

Czesto zdarza sie réwniez, ze oryginalna tres¢ jest manipulowana w celu wprowadzenia w btgd odbiorcy.
Prawdziwe informacje wykorzystywane sg do przedstawiania problemdéw lub oséb w sposéb, ktoéry
wprowadza w bfad poprzez kadrowanie zdje¢ lub selektywne wybieranie cytatéw lub statystyk. Czy
uczestnicy zetkneli sie z czym$ takim?

Fatszywy kontekst
Prawdziwa tresc¢ jest czesto ponownie rozpowszechniana poza jej pierwotnym kontekstem.
Czy uczestnicy zajec spotkali sie z takim przypadkiem? Przypominajg sobie szczegoty?

Sfabrykowana tresc
W arsenale dezinformacji jest rowniez fabrykowanie catych tresci i stron internetowych, w celu nadania
fatszywym informacjom pozoréw wiarygodnosci.

3. Fenomen ery cyfrowej: nietad informacyjny.
Dezinformacja z kraju i zagranicy

Uczestnicy zaje¢ na pewno zauwazyli, ze powszechne jest publikowanie przez samych dziennikarzy
newsOw najpierw w mediach spotecznosciowych. Reporterzy czesto publikujg swoje relacje na swoich
kontach prywatnych aby zaspokoi¢ zapotrzebowanie odbiorcdw na wiadomosci w czasie rzeczywistym. Jest



to na przyktad ,tweetowanie na zywo”, ,Facebook Live” i inne rodzaje transmisji na zywo, ktére
niekoniecznie obejmujg nadzoér redakeyjny i rzetelne sprawdzanie faktéw. Nieraz wrecz brak na to czasu.

Problem do rozwazenia dla uczestnikéw: Do jakiego stopnia psuje to przestrzen informacyjna? Czy jest
jakis sposob radzenia sobie z tym problemem?

Fakty, rozrywka, reklama i fikcja sg coraz bardziej rozmyte. Obserwujemy w Sieci powszechne dazenie do
‘viralnosci’ kosztem jakosci i doktadnosci. Powazny problem ma miejsce wtedy, gdy to dezinformacja i mylne
wiadomosci stajg sie ‘viralne’. System dystrybucji wiadomosci w mediach spotecznosciowych, zalezny od
udostepniania peer-to-peer, uniemozliwia w praktyce ich wycofanie, nawet je$li dziennikarze i inni
weryfikatorzy faktéw skutecznie je obalajg. Rozprzestrzeniajg sie bowiem w tempie geometrycznym i stajg
sie ,wirusem” dezinformacyjnym.

Pytanie do studentéw: Dlaczego pewne newsy, posty w mediach spotecznos$ciowych, grupach
internetowych, filmiki, memy stajg sie nagle niezwykle popularne, viralne?

Czy jest to ‘naturalna’ popularnos$é, czy moze nieraz generowana sztucznie? Co uczestnicy wiedzg o tzw.
fabrykach trolli, botach, cyber-armiach? Kto i dlaczego ich uzywa?

W erze mediéw spotecznosciowych cze$é rzagddw autorytarnych kieruje swoéj przekaz zagraniczny, swojg
narracje i czesto dezinformacje bezposrednio do odbiorcow w danym kraju w ich wtasnym jezyku. W ten
spos6b prébuja i nieraz sg w stanie wptyng¢ na wyniki wybordéw i opinie publiczna. Dzieje sie tak nie tylko za
pomocg portali informacyjnych w lokalnym jezyku czy stacji telewizyjnych, ale réwniez poprzez infiltrowanie
Sieci, medidw spotecznosciowych przez ,,cyber-armie”, fabryki trolli, boty, etc.

Prowadzacy zajecia pyta uczestnikdw, czy znaj3 zagraniczne portale informacyjne badz stacje telewizyjne,
radiowe, publikujace tresci w lokalnym jezyku? Czy traktujg wiadomosci z nich czerpane jako wiarygodne,
mniej lub bardziej wiarygodne od informacji podawanych przez media krajowe? Czy stopien
wiarygodnosci moze zaleze¢ od tego, czy dane medium jest wiasnoscia rzadu demokratycznego czy tez
autorytarnego? Jaki cel mogg miec takie media? Co chcy osiggnaé? Czy moga wptynaé na wydarzenia
majace miejsce w danym kraju?

Krajowe media publiczne réwniez mogg by¢ wykorzystywane do uprawiania propagandy politycznej w celu
manipulowania wyborcami i ich nastrojami.

Czy powinni$my réwniez weryfikowacé informacje podawane przez krajowe media oficjalne? Dlaczego? Na
czym moze zaleze¢ mediom panstwowym przy konstruowaniu przekazu publicznego?

Czy uczestnicy zajec znajq przyktady dezinformacji szerzonej przez osrodki oficjalne krajowe i zagraniczne?

W kraju: Kryzys migracyjny 2015 r. Szerzenie ksenofobii i islamofobii oraz poczucia zagrozenia tozsamosci
narodowe] przez migrantéw.
Za granica: ingerowanie w wybory prezydenckie w USA przez rosyjskie tajne stuzby.

5. Fact-checking: weryfikowanie informacji

Fact-checking stat sie szczegdlnie potrzebny ale i popularny w erze dominacji sieci spotecznosciowych i
pojawienia sie na masowg skale tak zwanych ‘fake newséw’ - , fatszywych wiadomosci”. Termin ten opisuje
catkowicie sfabrykowane sensacyjne historie, ktdre docierajg do ogromnej publicznosci, wykorzystujac
algorytmy mediow spotecznosciowych na swojg korzysé.

Czy uczestnicy zajec potrafig podac przyktady szczegdélnie popularnych fake newséw? Czy styszeli o fact-
checkingu? Co to jest fact-checking i czemu naprawde stuzy? Jakie sg elementy weryfikacji faktow?



Fact-checking zajmuje sie w réwnym stopniu sprawdzaniem publicznych twierdzen, co i obalaniem
fatszywych wiadomosci, przede wszystkim tych, ktore stajg sie niezwykle popularne, ‘viralne’.

Problem do zastanowienia sie dla uczestnikow zajec: Jakie s3 elementy fact-checkingu?

Elementy fact-checkingu:

1. Znajdowanie podejrzanych twierdzen, ktére mozna zweryfikowac pod katem faktdw, przeszukujgc media
tradycyjne i media spotecznosciowe.

2. Ustalenie autentycznych faktow poprzez wyszukanie najlepszych dostepnych dowoddéw dotyczgcych
danego twierdzenia / fake newsa.

3. Obalenie fatszywe] informacji / fake newsa i publikacja tego, co naprawde miato miejsce, zostato
powiedziane.

Nauczyciel stawia uczestnikom zaje¢ kwestie do zastanowienia sie:
Jakie pytania powinny sobie zadawaé fact-checkerzy - osoby weryfikujace fakty i oceniajace jakos¢
dowodéw?

Pytania, z ktérymi pracuja fact-checkerzy:

1. Jak odrdznic twierdzenia, ktére mozna zweryfikowa¢ pod wzgledem faktéw od zwyktych opinii?

2. Jakie sg uprzedzenia poznawcze, ktore mogg przeszkadzac¢ w zrozumieniu faktow?

3. Jakie sg réine strategie okreslania autentycznosci zrédet, zdje¢ i filmow udostepnianych za
posrednictwem sieci spotecznosciowych?

Dezinformacja a sztuczna Inteligencja — Artificial Intelligence (Al)
Infodemia

Co minuta wysytanych jest w przestrzen wirtualng 98 000 tweetéw, a 600 filméw jest przesytanych do
YouTube. Uzytkownicy Internetu wysytajg réwniez ok. 160 miliondw e-maili i publikuja w mediach
spotecznosciowych niepoliczalng liczbe postéow. To chaos informacyjny, nad ktérym nie sposdb zapanowad.
W sposdb konwencjonalny nie ma mozliwosci zweryfikowania takiej ilosci przesytanych informacji pod
katem prawdziwosci. Sie¢ jest zatem przestrzenig dogodng dla rozprzestrzeniania dezinformaciji.

Problem dla studentéw: czy jest jednak jakis sposob na kompleksowe i skuteczne uporanie sie z zalewem
fatszywych i nieraz szkodliwych informacji w Sieci?

Z pomocy przychodzi coraz bardziej zaawansowana sztuczna inteligencja. Czy uczestnicy zaje¢ znajq jakies
platformy fact-checkingowe i czy kiedys z nich korzystali w celu weryfikacji podejrzanych informacji?

Nauczyciel podaje przyktady platform i narzedzi fact-checkingowych:
logically.ai

Logically taczy rozwigzania sztucznej inteligencji i wiedze ekspertow of fact-checkingu. Narzedzie to
sprawdza wiarygodnosc¢ i toksycznos¢ danej informacji na podstawie pordwnania i analizy podobnej tresci z
ok. 100 tysiecy zrédet. Analizuje takze metadane i obrazy.

adverifai.com
AdVerif.ai to firma, ktéra uzywajac sztucznej inteligencji — algorytmu FakeRank pomaga weryfikowac
wiadomosci pod katem nieodpowiednich i mylacych tresci reklamodawcom, wydawcom i sieciom
reklamowym.

Niezalezne organizacje zajmujace sie fact-checkingiem:


https://www.logically.ai/

fullfact.org : organizacja weryfikujgca wypowiedzi politykdw, instytucji publicznych i dziennikarzy, a takze
tresci viralne w Internecie. Wykorzystuje zaréwno sztuczng inteligencje jak i wiedze i doswiadczenie
ekspertow. W przypadku odkrycia btednych infromacji / dezinformacji Fullfact zwraca sie do ich nadawcdéw o
sprostowanie.

Inne niezalezne organizacje fact-checkingowe: Snopes, Politifact, FactCheck.org. Z ich pomocy korzystat
Facebook i Twitter.

TinEye umozliwia uzytkownikom znajdowanie tresci zwigzanych z okreSlonym wzorcem obrazu,
popularnoscig obrazu oraz odkrywanie zmodyfikowanych wersji i dziet pochodnych. Mozesz takze znaleié
zdjecia tego miejsca, dowiedziec sie wiecej o dzietach sztuki, pozna¢ wycieczki po miescie i nie tylko.

W Polsce weryfikacjg informacji zajmuje sie m.in. Demagog demagog.org.pl oraz Wojownicy Klawiatury.
https://wojownicyklawiatury.pl/

Czy uczestnicy zajec znaja ktéras z tych organizacji?

6. Podsumowanie: Jak czerpac informacje z Internetu i nie daé sie oszukaé?

Pytanie do studentéw:
Jakie zasady warto mieé na uwadze czerpigc wiadomosci / informacje z internetu?

Ogodlne zasady warte zastosowania przy konsumowaniu informacji z internetu:

e Zachowaj sceptycyzm

e Zgory niczego nie zaktadaj

e Zwrdc¢ uwage, czy jestes w stanie zidentyfikowad rzeczywistego twoérce informacji i obrazow

e Sprawdz czy informacja nie jest materiatem satyrycznym

e Sprawdz dang informacje takze w innych zrédtach

e Zachowaj szczegdlng ostroznosc¢ w przypadku zrédet anonimowych

e Sprobuj sprawdzi¢, czy tresc jest oryginalna, czy tez zostata ,wydobyta” z poprzedniego raportu i
ponownie wykorzystana

e Sprobuj sprawdzié, czy dana tres¢ zostata w jakis sposdb zmanipulowana cyfrowo, np. przetworzona
za pomocg oprogramowania do edycji zdjec¢ lub wideo.

e W przypadku kluczowych, podejrzanych wiadomosci korzystaj z platform fact-checkingowych

Podsumowuijac, instruktor jeszcze raz zwrdci uwage uczestnikow na potrzebe rozwiniecia zdrowego
sceptycyzmu wobec wszystkich konsumowanych przez nich informacji oraz koniecznos¢ rozwazenia
prawdziwosci raportéw, postow, zdje¢, filmow, tresci audio, infografik i statystyk w odpowiednich
kontekstach.


https://wojownicyklawiatury.pl/

